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e-Sigurnost

preporuke i smjernice za odgovorno i primjereno
koriStenje interneta

Moderan nacin uéenja i poucavanja zahtijeva sve vecu sustavnu uporabu informacijske i
komunikacijske tehnologije u Skoli i izvan Skole. Generacije koje se trenutno Skoluju, kao i
one koje dolaze, trebaju se pripremati za svakodnevno koriStenje informacijskih i
komunikacijskih tehnologija.

U redovnoj nastavi informatike i pri ostvarivanju ocekivanja medupredmetne teme Uporaba
informacijske i komunikacijske tehnologije ucenici stjeu digitalne kompetencije, odnosno
vjestine presudne za koriStenje informacijske i komunikacijske tehnologije. Valjana uporaba
informacijske i komunikacijske tehnologije jedan je od preduvjeta za djelotvorno
sudjelovanje i odlucivanje u digitalnome dobu.

Pravilno usmjerenom komunikacijom u digitalnome okruzju mogu nauciti rjesavati sukobe
I nesporazume te tako unaprijediti svoje komunikacijske vjestine koje su vazne za zivot i
djelovanje u umrezenome drustvu danasnjice.

Potrebno je povecati svijest u€enika o opasnostima s kojima se mogu susresti koristeci
elektroni¢ke medije te ih nauciti prepoznati razlicite oblike nasilja na internetu, nauciti ih
kako svojim odgovornim ponaSanjem mogu izbje¢i neugodnosti, zastititi se od zlouporaba
1 nasilja te gdje potraziti pomoc.

Koristenje mobilnih telefona u §koli i izvan Skole — preporuke za roditelje i u¢enike

Za vrijeme nastave uc¢enici mogu koristiti mobitele kao nastavno pomagalo kada nastavnik
to zatrazi, a za vlastite potrebe Koriste ih za vrijeme odmora.

Jedan od popularnih oblika nasilja medu vr$njacima koji donosi moderno doba tehnologije
je 1 nasilje putem mobitela. Ukljucuje bilo kakav oblik poruke zbog koje se osoba osjeca
neugodno ili joj se tako prijeti — moze biti tekstualna, videoporuka, fotografija, poziv —
odnosno bilo kakva viSestruko slana poruka kojoj je cilj uvrijediti, zaprijetiti, nanijeti bilo
kakvu Stetu vlasniku mobilnog telefona.

Savijeti za sigurno koriStenje mobitela:
o Budite pazljivi kome dajete broj mobitela.

« Pazljivo koristite sve usluge koje postoje na vasim mobitelima.

« Ako dobijete poruku s nepoznatog broja, ne odgovarajte. Ne trebate odgovarati ni



na poznate brojeve ako se zbog sadrZaja poruke osjecate lose ili neugodno.

« Budite pazljivi kad poruke 3aljete drugima. Sala moZe lako od smijesne postati
uvredljivom. Ako ste ljuti, pazite da ne napisete nesto zbog ¢ega ¢e vam poslije
biti zao.

o Prije slanja poruke postavite si pitanje moze li ona uvrijediti ili na bilo koji nacin
nasStetiti primatelju? Postavite pravilo prema kojem nije dopusteno slati fotografije
ili videozapise drugih ljudi bez njihova dopustenja, kao ni slati sadrzaje koji mogu
uvrijediti druge ljude.

o Ako dobijete neprimjerenu poruku, poziv ili ste izlozeni nasilju, razgovarajte s
roditeljima ili nekom drugom odraslom osobom u koju imate povjerenja (poput
nastavnika, Skolskog psihologa), kako se problem ne bi pogorsao.

e Ako je rijec o ozbiljnijim oblicima nasilja, osobito zastrasuju¢im prijetnjama,
savjetujte se s roditeljima (ili nekom drugom odraslom osobom u koju imate
povjerenja) o tome da sve prijavite policiji. U takvim slu¢ajevima dobro je sacuvati
poruke u mobitelu, ili negdje drugdje zapisati podatke o datumu, vremenu i sadrzaju
poruke ili poziva.

Kada govorimo o privatnosti, uredaj na kojem cesto drzimo pohranjene iznimno osjetljive
informacije je i na$ mobilni telefon. Kada ugradujemo neku igru ili aplikaciju, taj softver svim
tim osjetljivim informacijama ima pristup. Imate li u mobilnom telefonu zapisane PIN-ove ili
lozinke, zlonamjerna aplikacija i do njih moZe do¢i. Zato je vaZzno aplikacije preuzimati
isklju¢ivo preko distributera kojima vjerujemo i za koje znamo da provjeravaju sadrzaj i
funkcionalnost ponudenih proizvoda.

Preuzeto s : https://www.poliklinika-djeca.hr/publikacije/nasilje-
preko-interneta/, https://www.cert.hr/wp-
content/uploads/2018/02/Sigurnije na internetu.pdf
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Internetsko nasilje, u svijetu poznato kao cyberbullying, se opcenito definira kao namjerno i
opetovano nanoSenje Stete koriStenjem racunala, mobitela i1 drugih elektroni¢kih uredaja.
Najcesce se izvodi oblicima komunikacije u kojima identitet pocinitelja moze biti skriven.
Nasilno ponasanje na internetu moze se dogoditi bilo kad 1 bilo gdje.

Kod nasilja na internetu postoji snaga pisane rijeci jer zrtva moze svaki put ponovno procitati
Sto je nasilnik o njoj napisao. Nedopusteni su svi oblici nasilni¢kog ponasanja.

Foto i video aplikacije nije dopusteno koristiti u $kolskom prostoru bez znanja i odobrenja
nastavnika, a snimanje nastavnika i drugih zaposlenika Skole zabranjeno je. Iznimno, u
dogovoru s nastavnikom, ucenici mogu koristiti foto i video aplikacije na nastavi u sklopu
nastavnog sata, na izletima, ekskurzijama i drugim oblicima izvanucioni¢ke nastave.

Fotografije i video materijali na kojima su zabiljeZeni ucenici, a koji nastaju u sklopu skolskih
i izvanskolskih programa aktivnosti ne smije se objavljivati na mreznoj stranici skole bez pisane
privole roditelja/ucenika.

Ako se na mreznoj stranici $kole objavi fotografija ili video koji je podatak o uceniku ili
zaposleniku, a koji je objavljen bez privole ucenika i zaposlenika, isti se mora povuéi sa
stranice.

Zastitu od nezeljene objave osobnih podataka na skolskoj mreznoj stranici svi ucenici i
zaposlenici Skole mogu ostvariti prijavom i podno$enjem zahtjeva za povlacenje objavljenih
podataka ili povlacenje privole za objavu podataka, na e-adresi sluZbenika za zaStitu osobnih
podataka: ured@os-agmatosa-cacinci.skole.hr

— Opca uredba o zastiti podataka (EU)
2016/679
https://azop.hr/images/dokumenti/626/opca-

uredba.pdf
— Zakon o provedbi Opce uredbe ("Narodne novine"

42/18) https://narodne-
novine.nn.hr/clanci/sluzbeni/2018 05 42 805.html
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Pravila lijepog ponasanja i komuniciranja na internetu - Internet bonton

Informaticka pismenost nuznost je suvremenog doba. Iako komunikacija preko interneta Cesto
omogucuje medijskim korisnicima anonimnost i zastitu identiteta, pravila lijepog i pristojnog
ponasanja, pa tako i komuniciranja, jednako vrijede u virtualnom kao i u stvarnom svijetu.
Svaki pojedinac je odgovoran za svoje ponaSanje na internetu pa se prema drugim korisnicima
mora ponasati u skladu s opéeprihvacenim pravilima pristojnog ponasanja.

Prema svojim sugovornicima moramo se odnositi s poStovanjem i pridrzavati se
sljedecih pravila lijepog ponasanja:

— Izbjegavajte koristenje velikih tiskanih slova jer u virtualnoj komunikaciji ona
podrazumijevaju da ste ljuti te da na nekoga podizete glas ili vicete

— Nemojte psovati i koristiti druge neprimjerene vulgarne izraze. Razmislite prije nego
odgovorite na poruke u ljutnji, kasnije bi vam moglo biti zao

— Nemojte vrijedati, ponizavati, prijetiti ili biti nasilni prema drugim osobama u virtualnoj
zajednici.

— Kako bi poruka bila pravilno shvacena, koristite emotikone koji su vazan dio virtualne
komunikacije

— Ne objavljujte svoje fotografije ili informacije o sebi koje ne biste voljeli vidjeti na zidu svoje
Skole. Ne objavljujte fotografije ili informacije o drugim osobama na internetu prije nego $to
dobijete njihovo dopustenje

— U komunikaciji s drugima nemojte se predstavljati pod tudim imenom i prezimenom. No,
pritom sacuvajte vlastitu privatnost, ne objavljujte osobne podatke

— Ne proslijedujte oglase, lancana pisma ili druge neprimjerene sadrzaje

— Ne sudjelujte u tudim prepirkama i svadama, osobito u onima u kojima se ponizava i vrijeda
druge.

— Privatne razgovore i rasprave vodite preko privatnih poruka

— Prilikom preuzimanja i objave sadrzaja s interneta, uvijek navedite izvor i na taj nacin
postujte autorstvo drugih.

— Ako naidete na otvorene profile/racune drugih osoba, odjavite se i ne ¢itajte njihove privatne
poruke. Sigurno ne biste voljeli da netko ¢ita vase privatne poruke

— Postujte zakone i pravila internetskih stranica i aplikacija koje koristite

Na CARNetovim stranicama potrazite vise pravila i o:
http://161.53.160.25/pravila ponasanja na internetu internet bonton/komunikacija po

jedinaca
http://161.53.160.25/pravila ponasanja na internetu internet bonton/komunikacija u

grupi

Preuzeto s: https://www.medijskapismenost.hr/pravila-lijepog-ponasanja-i-
komuniciranja-na- internetu/

Zastita sigurnosti djece na internetu i u svijetu mreznih tehnologija

Program Zastita sigurnosti djece na internetu i u svijetu mreznih tehnologija pokrenut je u
suradnji Ministarstva znanosti i obrazovanja i Hrvatske regulatorne agencije za mrezne
djelatnosti (HAKOM) te u partnerstvu s Hrvatskom postom. Cilj Programa je upoznavanje
ucenika s pravilima ponasanja u virtualnome svijetu i prevencijom elektroni¢kog nasilja te
informiranja o sigurnosti na internetu. Vise informacija o programu, dostupnim materijalima i
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aktivnostima potrazite na: http://bit.ly/HAKOM1.

HAKOM je pripremio i1 video o zastiti djece na Internetu ,,Kako zastititi djecu na internetu*
dostupan na poveznici http://bit.ly/HAKOMDS5, glavnha namjena je upucivanje djece 0
prihvatljivom i odgovornom komuniciranju na Internetu te stvaranju odnosa povjerenja u kojem
se djeca odraslima uvijek mogu obratiti ako se zbog koriStenja Interneta osjec¢aju nelagodno,

ustraseno ili ugrozeno.

Na mreznim stranicama HAKOM-a objavljene su i tri brosure koje donose prakti¢ne i korisne
savjete o opasnostima i sigurnosti na Internetu, zastiti privatnosti i osobnih podataka, na¢inima
ponasanja i uporabe druStvenih mreza. BroSura ,,Kako se zastititi u svijetu interneta i mobilnih
telefona* dostupna je na http://bit.ly/HAKOMA4. Njihove publikacije vezane uz zastitu djece na
Internetu dostupne na poveznici: https://www.hakom.hr/default.aspx?id=1504.

Agencija za zastitu osobnih podataka objavila je brosuru ,,Privatnost djece i mladih u svijetu
modernih tehnologija (interneta i drustvenih mreza)* namijenjenu djeci i mladima kao vodic¢
kako se ponasati i zastititi na internetu 1 druStvenim mrezama, te sadrzi niz savjeta za
roditelje, kao i ucitelje, nastavnike, Skolske pedagoge 1 psihologe. Brosura je dostupna na
poveznici: https://azop.hr/images/dokumenti/217/brosura-privatnost-djece.pdf
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Dan sigurnijeg interneta

Svake veljace udruzenje Insafe/INHOPE uz potporu Europske Komisije organizira Dan
Sigurnijeg Interneta kojemu je cilj promicanje sigurnije i odgovornije upotrebe online
tehnologije 1 mobilnih uredaja, posebice medu djecom 1 mladima. Svake godine na drugi dan
drugog tjedna drugog mjeseca tisu¢e ljudi diljem svijeta se udruze kako bi sudjelovali u
dogadajima i aktivnostima kojima zele podiéi svijest o sigurnosnim problemima na internetu.

Fokus sigurnosti na internetu se tijekom godina s kreiranja ,,sigurnijeg®™ interneta prebacio na
kreiranje

,boljeg® interneta.

Sve institucije, organizacije i Skole koje se Zele ukljuciti u obiljezavanje Dana sigurnijeg
interneta, mogu se prijaviti na poveznici https://goo.gl/forms/orMKTErdWxZI11B6z1.

Svi koji Zele aktivno sudjelovati u obiljeZavanju Dana sigurnijeg interneta mogu preuzeti brojne
edukativne i promotivne materijale na ovoj poveznici te dati svoj doprinos organizacijom
inovativnih i kreativnih radova i aktivnosti.

Ako sumnjate na nasilje na internetu, nazovite 0800 606 606 besplatni i anonimni telefonski
broj za pomo¢ i podrsku u slucaju nasilja preko interneta. Ako uocite nezakonit sadrzaj na
internetu, mozete ga prijaviti na Hotline anonimni prijavni obrazac na http://csi.hr/hotline/.

Na internetskim  stranicama  policije  https://policija.gov.hr/prevencija/racunalna-
sigurnost/internet- prijevare/456 mozete pronaci informacije o razli¢itim oblicima internetskih
prijevara i kako ih izbje¢i.

Preuzeto s: https://csi.hr/p/opis-dana-sigurnijeg-interneta-2020-godine-247

Takoder Vas upucujemo na korisne poveznice:

https://www.medijskapismenost.hr/internet/
https://www.medijskapismenost.hr/sigurnost-na-internetu/
https://www.medijskapismenost.hr/ucitelji/
https://www.medijskapismenost.hr/roditelji/
https://www.medijskapismenost.hr/djeca/
https://odrasli.hrabritelefon.hr/clanci/dijete-i-sigurnost-na-internetu/
https://www.cert.hr/wp-
content/uploads/2018/02/Sigurnije_na_internetu.pdf

Vazno je napomenuti kako je Internet sam po sebi iznimno koristan alat, no potrebno
je znati odgovorno ga i sigurno koristiti te se zastiti od onih koji ga
zloupotrebljavaju.


https://goo.gl/forms/orMKTErdWxZI1B6z1
http://csi.hr/p/edukacijski-paket-za-dan-sigurnijeg-interneta-2020-godine-246
http://csi.hr/hotline/
https://policija.gov.hr/prevencija/racunalna-sigurnost/internet-prijevare/456
https://policija.gov.hr/prevencija/racunalna-sigurnost/internet-prijevare/456
https://policija.gov.hr/prevencija/racunalna-sigurnost/internet-prijevare/456
https://csi.hr/p/opis-dana-sigurnijeg-interneta-2020-godine-247
https://www.medijskapismenost.hr/internet/
https://www.medijskapismenost.hr/sigurnost-na-internetu/
https://www.medijskapismenost.hr/ucitelji/
https://www.medijskapismenost.hr/roditelji/
https://www.medijskapismenost.hr/djeca/
https://odrasli.hrabritelefon.hr/clanci/dijete-i-sigurnost-na-internetu/
https://www.cert.hr/wp-content/uploads/2018/02/Sigurnije_na_internetu.pdf
https://www.cert.hr/wp-content/uploads/2018/02/Sigurnije_na_internetu.pdf




